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Nowoczesnos¢ to kultura ryzyka.
Nowoczesnos¢ zmniejsza ogolna ryzykownosce
pewnych sfer i sposobow zycia, ale jednoczesnie
wprowadza nowe, prawie lub catkiem nieznane
wczeéniejszym epokom parametry ryzyka

Anthony Giddens, 2001

Streszczenie: W artykule przedstawiono koncepcj¢ metodologicznych podstaw ewaluacji ryzyka
w sytuacjach zagrozen bezpieczenstwa systemu. Przedstawiono ogdlny model decyzyjny w wa-
runkach niepewnosci i1 ryzyka oraz statystyczne miary ryzyka na potrzeby zarzadzania przedsie-
wzigciami. Oméwiono proces ewaluacji ryzyka w systemie zarzadzania kryzysowego. W artykule
zamieszczono przyktady modeli matematycznych ewaluacji ryzyka.

Stowa kluczowe: ryzyko, ewaluacja ryzyka, analiza i ocena ryzyka, modele ryzyka, zarzadzanie
kryzysowe

WPROWADZENIE

O spoleczenstwie przetomu XX i XXI wieku mowi si¢ czgsto, ze rozwija
si¢ w klimacie niepewnosci i ryzyka. Klimat ten dostrzegany jest w roznej skali

' Artykut jest uzupelniong wersja wczesniejszej pracy autora, por. P. Sienkiewicz, Ewalu-
acja ryzyka w zarzqdzaniu kryzysowym, [w:] Ryzyko w zarzqdzaniu kryzysowym, P. Sienkiewicz,
M. Marszatek, P. Gorny (red.), Torun 2012, s. 21-40.
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i w roznych, niemal wszelkich sferach ludzkiej aktywnosci. ,, Wiek niepewno$ci”
J.Galbraith’a” ustapit ,,spoteczenstwu ryzyka” U.Beck’a.’ Klimat ten nie mogl nie
wplyna¢ na styl myslenia o przysztosci, co, z kolei, w znacznej mierze rzutowato
na tematyke badan naukowych oraz edukacje. By¢ moze temu nalezy przypisac
nie malejagce zainteresowanie problematyka zarzadzania kryzysowego, badania-
mi nad bezpieczenstwem i ryzykiem, a takze powstawaniem nowych osrodkow
ksztalcenia na kierunku bezpieczenstwo narodowe oraz inzynieria bezpieczen-
stwa. Biorgc pod uwage wspomniany klimat, spoteczne nastroje, ksztaltowane
w szczegllny sposob przez media, trudno uznaé to za zjawisko wyjatkowe.

Jesli co$ moze budzi¢ niepokoj, to brak wyraznego postepu w dziedzinie
teorii 1 inzynierii bezpieczenstwa systemow, podstawach metodologicznych nauki
o bezpieczenstwie narodowym, ale rowniez w obszarze teoretycznych podstaw
zarzadzania ryzykiem. Dostrzega si¢ nadmierny wysilek w zakresie ,,typologii
i klasyfikacji bezpieczenstw (zagrozen, ryzyk itp.)” oraz syndrom ,,wywazania
otwartych drzwi”, bowiem literatura z dziedziny teorii ryzyka i jej zastosowan
w ubezpieczeniach, bankowosci, inwestycjach itp., ale rOwniez zarzgdzaniu i do-
wodzeniu jest bogata i warto§ciowa.*

Trudno uzna¢, Zze wymienione obszary analiz ryzyka spetniaja warunki zu-
petosci i rozlacznosci, natomiast jezyk kazdej z wyrdznionych dziedzin zawiera
pojecia: BEZPIECZENSTWO i RYZYKO (ryc. 1).

Badanie sytuacji charakteryzujacych si¢ niepewno$cia i ryzykiem, a w szcze-
gdlnosci sytuacji kryzysowych i konfliktowych w ostatnim pétwieczu odbywato
si¢ na roznych szczeblach ogélnosci (konkretnosci). W latach 40 minionego stu-
lecia nadzieje wigzano z badaniami operacyjnymi, ktérych rozwini¢ciem stata si¢
nastepnie analiza systemowa (w ujeciu RAND), z ich dorobku czerpie inspiracje
wspotczesna analiza politologiczna.

Niniejszy artykul stanowi probe pewnych uogolnien dotyczacych sposobow
ewaluacji ryzyka ze szczegdlnym uwzglednieniem sytuacji kryzysowych, pod-
sumowujacych przede wszystkim prace autora powstale w okresie ostatniego
¢wiercwiecza.

2 J. K. Galbright, Wiek niepewnosci: historia idei ekonomicznych i ich konsekwencje, War-
szawa, 1979.

3 U. Beck Spoleczeristwo ryzyka. Scholar, Warszawa 2002.

4 Szerzej: P. Sienkiewicz, Analiza ryzyka w sytuacjach kryzysowych, BOS IBS PAN, War-
szawa, 2004.
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Ryec. 1. Multidyscyplinarny aspekt badan nad bezpieczenstwem i ryzykiem

Podmioty Panstwo Region Organizacje Korporacje

Polityki giony miedzynarodowe transnarodowe

bezpieczenstwa

Dyscypliny Nauki . . Nauki

nauk polityczne Socjolegia Ekonomia 0 zarzadzaniu

spotecznych | | |

Egg:r'\imy Panistwo Spoteczenstwo Gospodarka Przedsiebiorstwo
Bezpieczenstwo Bezpieczenstwo Bezpieczenstwo Bezpieczeristwo

narodowe

(miedzynarodowe) spoteczne ekonomiczne biznesowe

BEZPIECZENSTWO | RYZYKO

1 |
Bezpieczenstwo Bezpieczenstwo

Bezpieczenstwo .
t : zdrowotne ekologiczne

echniczne . o

(medyczne) ($rodowiskowe)

I I I

technika | zdrowie | Srodowisko
naturalne
| Nauki techniczne | | Nauki medyczne | Nauki

przyrodnicze

Zrodlo: P. Sienkiewicz, Teoria bezpieczenstwa, cz. 11, AON, Warszawa 2006, s. 11.

SYTUACIJE SYSTEMOWE

Kazda sytuacja systemowa jest swoistym uktadem relacji (stosunkow, sprze-
zen) migdzy danym systemem a jego otoczeniem (innymi obiektami). Sytuacje
okresla¢ bedziemy jako normalne, gdy — przynajmniej — nie zmniejszajg praw-
dopodobienstwa osiaggnigcia przez system zamierzonych celéw (realizacji wla-
$ciwych funkcji 1 zadan), pozadanego dzialania (rozwoju) itp. A zatem, w tzw.
sytuacjach normalnych, potrzeby systemu zaspokajane sa w pozadanym stopniu,
za$ pojawiajace si¢ zaklocenia, usterki badz niedobory nie stanowia zagrozenia
dla stanu owej ,,normalno$ci”, co oznacza, ze nie powoduja konieczno$ci siggania
do $rodkéw (metod, zasobow) szczegdlnych. Zagrozenie — pojecie wieloznaczne
— w prakseologii traktowane jest jako jedna z postaci potencjalizacji, za§ najcze-
$ciej tego terminu stosuje si¢ w znaczeniu sytuacji, w ktorej istnieje zwigkszone
prawdopodobienstwo utraty zycia, zdrowia, wolnosci albo dobr materialnych,
ogolniej — warto$ci szczeg6lnie przez system pozadanych. W piSmiennictwie
psychologicznym pojecie zagrozenia, najczgsciej pojawia si¢ jako sytuacja za-
grozenia, czyli ,,sytuacja trudna”, ktéra ma miejsce wtedy, gdy pojawia si¢ obawa
o0 utrate warto$ci wysoko cenionej przez podmiot. W takim ujgciu akcentuje si¢
przede wszystkim niebezpieczenstwa uswiadomione przez okreslony podmiot



10 Piotr Sienkiewicz

dziatania, przy czym nalezy zauwazy¢, ze istotne znaczenie majg roOwniez te,
ktore bywaja nie w petni u§wiadomione.

Zagrozenie to w odniesieniu do okreslonego podmiotu u§wiadomione lub
nieu§wiadomione przez niego niebezpieczenstwo badz utraty okreslonego dobra
lub wartosci, badz czasowej lub wzglednie trwatej utraty zdolnosci do dziatania
(rozwoju). W ujeciu rzeczowym zagrozenie nalezy rozpatrywac jako catoksztatt
zjawisk, zdarzen, okolicznoéci lub ich kumulacj¢ badz koincydencjg, ktore moga
stanowi¢ niebezpieczenstwo dla okreslonego obiektu (systemu). Jesli zatem bez-
pieczenstwo stanowi po prostu brak zagrozenia, to moze by¢ rozpatrywane jako
relacja okreslona w przestrzeni tworzonej przez zagrozenia (zrodta niebezpie-
czenstw), zabezpieczenia przed zagrozeniami i obiekty zagrozen.

Wystepowanie zagrozen moze prowadzi¢ do tzw. sytuacji trudnych takich,
jak: deprywacje, przeciagzenia i utrudnienia. W poréwnaniu z ,,sytuacjami nor-
malnymi” w sytuacjach trudnych zagrozenia moga mie¢ wptyw np. na spadek
efektywnosci (niezawodnosci, wydajnosci itp.) systemu. Nie wymagaja jednak
uzycia dodatkowych zasobow lub pozyskania wsparcia z otoczenia systemu.

Do sytuacji szczegolnie trudnych, ktore mozna okresli¢ jako krytyczne
sytuacje systemowe lub, po prostu, jako sytuacje zagrozenia, mozna zaliczy¢:

a) sytuacje kryzysowe, w ktorych wystapienie zagrozen moze prowadzic¢
do utraty warto$ci, a w szczegolnosci do dezorganizacji dziatania syste-
mu, przy czym zachodzi konieczno$¢ uzycia sit i srodkow szczegolnego
przeznaczania (,,antykryzysowych”);

b) sytuacje konfliktowe, w ktérych system znajduje si¢ w polu dzialania
przeciwstawnych sit, co oznacza, ze istnieje taki system, ktory dazy do
realizacji celow (intereséw) sprzecznych z celami danego systemu;

c) sytuacje katastroficzne, w ktorych zagrozenia lub dziatania konfliktowe
prowadza lub moga prowadzi¢ do utraty wartosci, sterowalnosci (kon-
troli), zdolno$ci rozwoju itp., czyli do dezorganizacji, chaosu, a w kon-
sekwencji upadku systemu.

Powyzsze wyroznienie sytuacji systemowych, podobnie jak wigkszo$¢ in-
nych znanych typologii, trudno uznac¢ za jednoznaczne w sensie np. intencji czy
motywacji sprawcy (np. trudnosci z odréznieniem zagrozen ,,kryzysogennych”
od ,.konfliktogennych”).

Bezpieczenstwo oznacza stan (lub proces), w ktorym wystapienia w prze-
widywanym czasie sytuacji krytycznych (kryzysowych, konfliktowych, kata-
stroficznych), aczkolwiek mozliwe, oceniane jest jako mato prawdopodobne.

Powyzszy stan (proces) moze mie¢ miejsce w dwoch sytuacjach:

a) rzeczywistego braku zagrozen;

b) dysponowania takim ,,potencjalem bezpieczenstwa” (zabezpieczeniem),
ktoéry minimalizuje podatno$¢ obiektu (systemu) na zagrozenia.
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EWALUACJA RYZYKA

Pomingwszy wieloznacznosc¢ i pochodzenie terminu ,,ryzyko™, nalezy zwro-
ci¢ uwagg na to, ze pojecie to przypisywane jest badz podmiotowi (decydentowi)
badz sytuacji problemowej (decyzyjnej). Niekiedy ryzyko rozumiane jest jako
zagrozenie, niekiedy za§ mowi si¢ o ,,ryzyku zagrozenia” Iub ,,ryzyku niepowo-
dzenia” (straty, utraty, itp.). Ryzyko utozsamiane bywa z niepewnoscig albo pod-
kresla sie rozroznienie tych poje¢, wyrdzniajac np. sytuacje niepewne i sytuacje
ryzykowne, jak to ma miejsce w teorii decyzji (tabela 1.i ryc. 2).

Tab. 1. Typologia sytuacji decyzyjnych

Ip Sytuacja decyzyjna Charakter sytuacji
—
| Sytuacja pewna
Prawdopodobienstwo = 1
A 4

zdarzenie

2 @J Sytuacja ryzykowna

N—

zdarzenie

3 /_\" Sytuacja niepewna
zdarzenie

Zroédlo: opracowanie wiasne

Nalezy przyjac, ze ryzyko:
rozumiane negatywnie oznacza mozliwosc¢ nie osiggnig¢cia oczekiwanego
efektu (poniesienia szkody, straty);

— rozumiane neutralnie, czyli zarazem jako zagrozenie i szansa, Co 0znacza
mozliwos$¢ uzyskania efektu roznigcego si¢ od oczekiwanego;

— rozumiane jako swoista cecha decydenta w sytuacji wyboru wyrazajaca
jego awersje, obojetnos¢ badz sktonnos¢ do ryzyka;

— rozumiane jako ceche informacji sytuacyjnej niepetnej i niepewne;.

5 Porownaj: T. T. Kaczmarek, Ryzyko i zarzqdzanie ryzykiem, Warszawa 2006, s. 48-94.
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Ryc. 2. Model ewaluacji ryzyka

1 1 pewno$é

o \\\

2 Ryzyko wysokie

e

2

Qo

o

3 Ryzyko $rednie

o

o

; o [Ryzyka mate

o >

katastrofa

Dopuszczalne Wielko$¢ strat
wybory

Zrodto: opracowanie wiasne

Z kolei, niepewnos¢ to sposdb wyrazenia trudnosci w jednoznacznym okre-
$leniu stanu jakichs zjawisk (obiektéw, proceséw), nieoznaczono$¢ parametrow
(wlasnosci) jakichs$ obiektéw czy nieprzewidywalno$¢ ich zachowania. Przy-
czynami niepewnosci moga by¢: brak informacji, nieznany stopien niescisto-
$ci dostgpnych informacji, brak mozliwo$ci uzyskania potrzebnych informacji,
brak wykonania jakichs istotnych pomiaréw itp. Niepewne sytuacje problemowe
i nieunikniona omylno$¢ w podejmowaniu decyzji wynikaja z tego, ze przewi-
dywalno$¢ przysztosci jest ograniczona, wobec czego w sytuacjach decyzyjnych
niekiedy wykorzystuje si¢ nie tyle prognozy, co wrozby i wieszczenia.

Do podstawowych rodzajow niepewnosci zalicza si¢ :

— niepewnos$¢ probabilistyczna,

— niepewnos$¢ chaotyczng (w sensie teorii chaosu),

— niepewnos$¢ rozmytg ( sensie teorii zbioréw rozmytych),

— niepewnos¢ — nieoznaczono$¢ (przez analogi¢ do zasady nieoznaczonosci

Heisenberga),

— niepewno$¢ deterministyczna.

Wedtug klasycznej pracy F. H.Knighta® niepewno$¢ oznacza mozliwos¢ od-
chylen od stanu oczekiwanego (pozadanego), ktorej nie mozna zmierzy¢, poniewaz
nie istniejg podstawy do okreslenia prawdopodobienstw mozliwych standw sys-
temu (lub jego otoczenia), natomiast, gdy dany jest rozktad prawdopodobienstwa
stanow mamy do czynienia z ryzykiem, ktére mozna zmierzy¢. Zatem, niepewno$¢
i ryzyko cho¢ rozpatrywane sg jako elementy rdzne, to jednak facznie sktadaja sie
na calo$¢ sytuacji systemowych, ktére cechuje brak absolutnej pewnosci.

¢ F. H. Knight, Risk, Uncertainty and Profit, London 1985, s. 233.
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Uwaza sig, ze np. prawdopodobienstwo poniesienia szkody (straty) w wyni-
ku wystapienia zdarzen kryzysowych, a takze warto$¢ oczekiwana uzytecznosci
(wyplat, strat), nie sa wystarczajacymi miarami ryzyka. Miara bardziej ogdlna jest
wariancja lub odchylenie standardowe rozktadu prawdopodobienstwa interesuja-
cych zdarzen opisujacych np. sytuacje kryzysowa w rozpatrywanym scenariuszu.
Dla wyboru strategii antykryzysowej najkorzystniejszej sposrod strategii dopusz-
czalnych wystarczajaca miarg ryzyka moze by¢ tzw. wspotczynnik zmiennosci
(CV), czyli iloraz odchylenia standardowego i wartosci przeci¢tne;.
Zarzadzanie przedsiewzigciami w sytuacjach ryzykownych obejmuje naste-
pujace podstawowe funkcje:
» analityczno-ocenowe obejmujace: identyfikacje (rozpoznanie) zrodet
ryzyka, szacowanie ryzyka (okreslenie prawdopodobienstwa zagrozen
i dotkliwosci ich skutkow), ocene wartosci ryzyka;

+ planistyczno-kontrolne, ktoére obejmujg: planowanie postgpowania wo-
bec ryzyka, kontrole realizacji procedur redukcji ryzyka, monitorowanie
zagrozen dla bezpieczenstwa przedsiewziecia (projektu).

Tab. 2. Procedury postgpowania w ramach fazy analizy ryzyka

Et?;;ynl?:Zy I?:E{(Iile Podjete dzialania
Rozpoznanie | krok 1 | Ustalenie wlasciwego kontekstu i horyzontu analizy
ryzyka krok 2 | Zebranie informacji dotyczacych poszczegolnych rodzajow ryzyka
krok 3 |Klasyfikacja poszczegdlnych rodzajow ryzyka na podstawie przy-
czyn ich powstawania
Oszacowanie | krok 4 | Okreslenia prawdopodobienstwa i potencjalnych skutkéw wystapie-
ryzyka nia zidentyfikowanych rodzajow ryzyka przy uwzglgdnianiu czyn-
nika czasu
krok 5 | Przeprowadzenie estymacji jakosciowej i/lub ilo$ciowej z wykorzy-
staniem dostgpnych metod
krok 6 | Wstepna klasyfikacja poszczego6lnych rodzajow ryzyka z punktu wi-
dzenia ich znaczenia dla realizacji przedsigwzigcia
Ocenaryzyka | krok 7 |Ustalenie wskaznikow stopnia akceptacji poszczegdlnych ryzyk
zwigzanych z planowanymi dziataniami
krok 8 |Pordéwnanie poziomu zidentyfikowanych rodzajow ryzyka z zatozo-
nymi wskaznikami ich akceptacji
krok 9 | Projektowanie $ciezek alternatywnych dziatania w przypadku tych
ryzyk, ktore nie spelniaja zaktadanych kryteriow akceptacji
krok 10 |Klasyfikacja poszczegolnych rodzajow ryzyka w ostatecznym po-

rzadku oraz przypisaniu im proponowanych dziatan zmierzajacych
do ich redukcji lub ztagodzenia

Zrodto: P. Buta: Zarzqdzanie ryzykiem w jednostkach gospodarczych. Aspekt uniwersalistyczny.

Krakow 2003 r., s.85.

Podstawg dla wyboru strategii postgpowania wobec ryzyka jest analiza ry-
zyka, na podstawie ktorej planowane sg okreslone przedsigwzigcia organizacyjne
i technologiczne. Sg to dziatania zmierzajgce do:
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— izolowania i redukcji ryzyka do poziomu akceptowanego;
— eliminowania ryzyka (jesli jest to mozliwe);
— przygotowanie alternatywnych planéw dziatania;
— okreslenie rezerw czasowych i finansowych w celu zabezpieczenia si¢
przed ryzykiem.
Analiza i ocena scenariuszy obejmuje (tabela 3):
— Okreslenie konsekwencji scenariuszy;
— Oceng kategorii konsekwencji (wedlug powagi skutkow — A<B<C<D<E)
w kazdym rodzaju I, 11, III, IV);
— Oceng skutecznosci stosowanych i proponowanych sposobow zmniejsze-
nia zagrozenia;
— Oszacowanie prawdopodobnej ilosci wypadkdéw i okreslonych konse-
kwencjach w odniesieniu do czasu ekspozycji.
Ocena ryzyka w ramach przyjetego scenariusza obejmuje cigg nastgpujacych
operacji:
Utworzenie tabeli ryzyka — kategoria konsekwencji — prawdopodobienstwo
konsekwencji — podjecie decyzji dotyczacej akceptowanego poziomu bezpie-
czenstwa.

Tab. 3. Przyktadowa ocena ryzyka w zaleznos$ci od kategorii konsekwencji

Kategoria Prawdopodobienstwo
konsekwencji 1 11 I v
A 1 1 2 3
B 1 2 3 3
C 3 3 3 4
D 3 4 4 4
E 4 4 4 4

1 — Nieakceptowany — ryzyko powinno by¢ ograniczone do stopnia 3 lub nizszego tak szybko, jak to
mozliwe.

2 — Niepozadany — ryzyko powinno by¢ ograniczone do stopnia 3 lub nizszego w rozsadnym
przedziale czasu.

3 — Akceptowany pod warunkiem kontroli — wskazana weryfikacja procedur, kontroli i zabezpieczen.

4 — Akceptowany — zadne dziatania nie sa konieczne.

Zrédto: opracowanie whasne.

Aktualnie za podstawowe kompendium wiedzy w zakresie zarzgdzania pro-
jektami przyjmuje si¢ ,,4 Guide to the Project Management Body of Knowledge
PMBOK” wydany przez Projekt Management Institute w 2000 roku. Zgodnie
z powyzszym kompendium zarzadzanie ryzykiem jest ,, metodq zarzgdzania kon-
centrujqcq sie na identyfikacji i kontroli obszarow lub zdarzen, ktore mogg pro-
wadzi¢ do niepozgdanych zmian. To po prostu integralny element zarzgdzania .

7 Por. C. L. Pritchard, Zarzgdzanie ryzykiem w projektach, WIG-PRESS, Warszawa 2002.
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ZARZADZANIE RYZYKIEM

W ogdlnym modelu zarzadzania ryzykiem (ryc. 4) kluczowa pozycje zaj-
muja zagadnienia ewaluacji zagrozen i ryzyka, albowiem wiarygodnos$¢ sfor-
mulowanych ocen przesadza czesto o trafnosci decyzji w procesie zarzadzania
przedsiewzigciami, zwlaszcza w sytuacji zagrozen. Istotne znaczenie ma wybor
metody oceny ryzyka. Technikg najczesciej stosowang jest tzw. technika opisowa
(jakosciowa) bedaca w istocie zastosowaniem metody ocen ekspertow (tabela 5
iryc. 5). Metoda ta (np. Delphi, ,, brainstorming ”) pozwala na sklasyfikowanie na
podstawie danych historycznych ( analizy przypadkow, symulacji itp.) prawdo-
podobienstwa wystapienia niepozadanych zdarzen oraz stopnia ich dotkliwosci.
Z kolei, wsérod metod ilosciowych uwage zwracaja te, ktore wywodzg si¢ wprost
z teorii decyzji. Do nich zalicza si¢ przede wszystkim techniki: drzewa zdarzen
(Events Tree Analysis) i drzewa bledow (Faults Tree Analysis).

Ryc. 3. Model zarzadzania ryzykiem projektowym

{ ZADANIE PROJEKTOWE |
| [ ANALIZA | OCENA RYZYKA ] prom—
WYMAGANIA | OGRANICZENIA runki
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—
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1 NIE
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Zrodto: Sienkiewicz P., Analiza zarzqdzania ryzykiem projektéw, Materiaty konferencyjne Rynia 2005.

Metoda drzewa zdarzen polega na traktowaniu danego skutku niepozadanego
jako wyniku ciggu zdarzen. Drzewo zdarzen rozpoczyna si¢ zdarzeniami inicju-
jacymi i przedstawia wszystkie mozliwe i prawdopodobne ciaggi zdarzen bgdace
nastgpstwami zdarzenia inicjujgcego. W réznych miejscach drzewa znajduja si¢
punkty rozgalezien. Prawdopodobienstwo okreslonego skutku otrzymuje si¢ w po-
staci iloczynu prawdopodobienstw wszystkich zdarzen tworzonych w drzewie, po
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ktorej dochodzi si¢ do rozpatrywanego skutku. Natomiast drzewo bledow budowane
jest w przeciwnym kierunku. Rozpoczyna si¢ od okreslenia skutku niepozadanego
i rozwija si¢ w kierunku zdarzen poprzedzajacych dajac kombinacje zdarzen nie-
pozadanych, ktére mogg doprowadzi¢ do analizowanego skutku (ryc. 4).

U podstaw powyzszych technik ocenowych leglto przekonanie, Ze jesli niepo-
mys$lnemu skutkowi nie mozna przypisa¢ prawdopodobienstwa w sposob bezpo-
$redni, to skutek ten da si¢ ,,roztozy¢” na zbior zdarzen ,,czastkowych”, ktorych
prawdopodobienstwa sg znane na podstawie do§wiadczenia lub oszacowan eks-

pertow (tabela 3).

Tab. 3. Kategorie ryzyka w metodzie opisowej (eksperckiej).

PRAWDOPODOBIENSTWO
SKUTKI Niskie Umiarkowane Wysokie
Lagodne skutki Niskie ryzyko Niskie ryzyko Srednie ryzyko
Umiarkowane skutki Niskie ryzyko Srednie ryzyko Wysokie ryzyko
Dotkliwe skutki Srednie ryzyko Wysokie ryzyko Wysokie ryzyko

Zrodto: Sienkiewicz P., Analiza zarzqdzania ryzykiem projektéw, Materialy konferencyjne Rynia 2005.

Ryc. 4. Podstawowe obszary ryzyka w metodzie iloSciowej

1,0

0,75

Prawdopodobieristwo wystapienia

(1
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[l
1
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1
[}
1
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|
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(1
[l
1
1
Y
)
L)
!

[l
Y

“\ Wysoki poziom ryzyka

Niski poziom ryzyka

Dotkliwos¢ skutkow 1

Zrodto: Sienkiewicz P., Analiza zarzqdzania ryzykiem projektéw,

Materiaty konferencyjne Rynia 2005.

Ponadto, stosowane sa w zarzadzaniu kryzysowym techniki szacowania
ryzyka bez dekompozycji zdarzen, jak np. ,HAZOP” (Hazard and Operablity
Reliability), ,, Checklist Analysis”, ,, Human Reliability Analysis” itp.?

8 P. Sienkiewicz, Zarzqdzanie ryzykiem w sytuacjach kryzysowych. AON, Warszawa 2006.
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Jednakze W. Findeisen stwierdza, ze wickszo$¢ stosowanych metod analizy
i oceny ryzyka odznacza si¢ znacznymi stabosciami, takimi jak:

niepetnos¢ kategorii ryzyka;

brak wystarczajacych i doktadnych danych;

niezdolnos$¢ do analizy awarii o wspolnej przyczynie;
nieuwzglednianie ryzyka wtdrnego;

nieuwzglednianie zagrozenia spowodowanego rozmysSlnie;
trudno$¢ jednoznacznej interpretacji wynikow analizy.’

Z powyzszych powodow istotne znaczenie w zarzadzaniu przedsiewzigciami
majg aspekty komunikacyjne, a w szczeg6lnosci konkretyzacja wynikow analizy
ryzyka w postaci zalecen.

RYZYKOWNE SYTUACJE DECYZYJNE

Analiza ryzyka sktania do przypomnienia modelu sytuacji decyzyjnej nale-
zacego do ,,klasycznej” teorii decyzji (rys 5):

<A, S,u>

Gdzie: A — zbioér dopuszczalnych wariantow dzialania (strategii):

A= {al_: i=1,2,...m}

S — zbiér mozliwych i prawdopodobnych stanéw rzeczy (scenariusz):

S={sj:j=12,...,n}

u — funkcja uzytecznosci:

u: A XS—»R,u(ai,sj)=uijeR

Ryec. 5. Model klasycznej sytuacji decyzyjnej

Warianty Stany rzeczy . .
. Uzyteczno$¢ warianty

decyzji S, S, S
] n

al u, u, u u,

ai u, u. u, u

il ij in i

am u u u u

ml mj mn m

Zrodto: opracowanie wiasne.

® W. Findeisen, (red.), Analiza systemowa — podstawa i metodologia, Warszawa 1985, s. 621.
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Wyr6znia si¢ nastepujace grupy probleméw decyzyjnych:

1) Podejmowanie decyzji w warunkach pewnosci: decydent posiada petna
i pewna wiedze co do tego, ktory stan rzeczy wystapi (n = 1) oraz dokonuje
wyboru tego wariantu, dla ktérego warto$¢ uzytecznosci jest najwigksza
(@’ :max u);

2) Podejmowanie decyzji w warunkach niepewnosci: decydent wie, ze moga
wystapi¢ rozne stany rzeczy, lecz nie zna prawdopodobienstwa ich wy-
stapienia

n
. 1
p=..=p,=—; a :max—Zui ;
n ionig

3) Podejmowanie decyzji w warunkach ryzyka: decydent wie, ze moga wysta-
pi¢ rézne stany rzeczy oraz zna prawdopodobienstwo ich wystgpowania;

4) Podejmowanie decyzji w warunkach konfliktu'®: decydent wie, ze stany
rzeczy reprezentuja konkurencyjne strategie racjonalnego kontr-decydenta.

Ryzykowna sytuacja decyzyjna okresla si¢ nastepujace sytuacje (ryc. 6):

<4, S u, p>
gdzie: p — rozktad prawdopodobienstwa stanéw rzeczy (natury, otoczenia)

P=<Pp-PpD,>

pj:Pr(Sj)ZoajZ:],pjzl

Ryec. 6. Drzewo decyzji ryzykownych

Zrédto: Opracowanie wlasne

W warunkach ryzyka decydent moze stosowac¢ nastepujace kryteria podej-

mowania decyzji:

10 Tego typu sytuacje rozpatrywane sg od ponad potwiecza w teorii gier.
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1) reguta maksymalnego prawdopodobienstwa: decydent rozwaza tylko
uzyteczno$¢ takiego stanu, ktéry cechuje najwyzsza warto$¢ prawdopo-
dobienstwa wystepowania stanu, i wybiera wariant, ktéry wykazuje si¢
najwyzsza uzytecznoscia w tym stanie;

2) reguta maksymalnej wartosci oczekiwanej: decydent wybiera wariant, dla
ktorego warto$¢ oczekiwana uzyteczno$¢ przyjmuje warto$¢ najwieksza:

n

max £(u) =max ), pu;
1 L]

3) reguly przewagi: wynikoéw (outcome dominance) lub przewagi zdarzen
(event dominance);"

4) reguly uwzgledniajace postawy decydenta wobec ryzyka: awersje do ryzy-
ka (visk aversion), neutralnos¢ wobec ryzyka (risk neutrality), sktonnos¢
do ryzyka (risk seeking), co wyraza si¢ za pomoca okreslonej funkcji
uzytecznosci; typowe funkcje decyzyjne moga przybierac r6zng postac'?,
na przyktad:

W, (4, 0) = pL+ ao lub y, (1, 6) = p+ ad’
gdzie stata a wyraza awersj¢ (a<0) lub sktonnos¢ (¢>0) do ryzyka.
Decydent po ustaleniu wartosci a oraz obliczeniu warto$ci oczekiwanej

uzytecznos$ci () 1 odchylenia standardowego () wybiera wariant, dla ktérego
funkcja decyzyjna () przyjmuje warto$¢ maksymalna.

Zalézmy, ze decydent znajduje si¢ w tzw. binarnej sytuacji decyzyjnej
(ryc. 7), w ktorej dokonuje wyboru miedzy wariantem ryzykownym R a warian-

tem ,,nieryzykownym” (bezpiecznym) B.

Ryc. 7. Ryzykujacy decydent w binarnej sytuacji.

1/ \\2" "‘\
b | I M
P ~J-p
~
z s

Zrodto: opracowanie wiasne

11 Szerzej na ten temat np. w pracy: H. Bierman, C. Bonini, W. Hausman, Quantitative for
Business Decisions, Irwin, Illinois 1986.
12 Zal6zmy, ze dana jest funkcja uzyteczno$ei u(x) o wlasnosciach (%SO), za$ decydent —

d'u )

ryzykant funkcja wypukla (%zo), a decydent — neutralny funkcja liniowa (W'O .
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Decyzja bezpieczna B prowadzi zawsze do znanych rezultatdéw o wartosci
b>0, natomiast decydent, jezeli podejmie decyzje ryzykowna, to albo z prawdopo-
dobienstwem p odniesie sukces wyrazony warto$cig z>0 lub z prawdopodobien-
stwem 1-p poniesie porazke wyrazong wartos$cia straty s<0. Najprostsza regute
decyzyjng mozna przedstawi¢ nastgpujaco: decyzje bezpieczng nalezy podjac,
gdy spetiony jest warunek:

u(b) 2 p* u(2)+(1- p)u(=s),
u(+) — funkcja uzytecznoscei okreslajaca stosunek decydenta do ryzyka;
natomiast, gdy

u(b) < p*u(2) +(1- p)u(-s),

to nalezy podja¢ decyzj¢ ryzykowna.

M. Nowakowska'? do powyzszego modelu wprowadzita komponenty mo-
tywacyjne, a mianowicie: sile motywu osiagniecia sukcesu (M), site motywu
uniknigcia niepowodzenia (F) oraz wartos¢ pobudkowg sukcesu i warto$¢ pobud-
kowa uniknigcia niepowodzenia, a ponadto koszt decyzji ryzykownej ponoszony
niezaleznie od tego, czy osiagniety bedzie sukces, czy nie. Nowakowska podata
twierdzenia okreslajgca warunki wyboru decyzji R jako lepszej od decyzji B za-
réwno dla decydenta zorientowanego na sukces (M>F), jak réwniez dla decydenta
zorientowanego na unikni¢cie niepowodzenia (M<F).

Teza klasycznego twierdzenia o ryzyku'* orzeka, ze funkcja ryzyka moze
mie¢ postac:

R(p)=qV(p)-(1-p)E(p)
gdzie: V(p) i E(p) oznaczaja odpowiednio wariancje¢ i warto$¢ oczekiwang loterii
P, a g jest pewna stala spetniajaca warunek 0<¢<I. Dla zerowej wartosci ocze-
kiwanej, ryzyko jest proporcjonalne do wariancji, natomiast przy stalej wariancji
maleje ono liniowo wraz ze wzrostem wartosci oczekiwane;j.

MIARY RYZYKA PRZEDSIEWZIEC

Zat6zmy, ze dana jest ryzykowna sytuacja decyzyjna, dla ktorej decydent
dokonuje wyboru wariantu najmniej ryzykownego. W tym celu postuguje si¢
miarami statystycznymi ryzyka, czyli dla kazdego wariantu a,€ A wyznacza
si¢ warto$ci nastepujacych wielkoSci:

13 M. Nowakowska, Nowe idee w warunkach spotecznych. Ossolineum, Wroctaw 1980.
14 J. Kozielecki, Psychologiczna teoria decyzji, PWN, Warszawa 1975.

15 Loteri¢ przedstawia si¢ jako zmienng losowa X:{xI,...,x/.,...,x’ 4 o rozkladzie p=(p,...,
py-p,) gdzie EP, =1, p— prawdopodobienstwo otrzymania obiektu x, p20.
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warto$¢ oczekiwang wynikow
E(u)= _ilpju,j, i=12,..0
wariancje :
V() =3 p,(, ~Ew)
odchylenie standardowe )

51‘ =4 Wu,)

wspotczynnik zmiennosSci

V=9 *100%
(u))

1

Stosujac regute najmniejszego ryzyka, decyzja racjonalng jest wybor warian-
tu, dla ktorego wartos¢ wspotczynnika zmienno$¢ jest najmniejsza, czyli:

min{CV,CV;,..,CV,..,CV}

W przypadku przedsigwzig¢ o charakterze inwestycji (rzeczowych lub finan-
sowych) na szczegdlng uwage zashuguja metody dynamiczne oceny efektywnosci
przedsiewzigc, korzystajace z procentu sktadanego i dyskonta pozwalajacego uak-
tualni¢ warto$¢ dokonywanych (planowanych) rocznych dochodéw na wybrany
moment czasowy. Konieczna jest wiec znajomos$¢, wielko$ci stopy dyskontowe;,
wartosci strumieni nadwyzki pieni¢znej generowanej przez inwestycje oraz dtu-
gosci przyjetego okresu wtedy jako podstawowe wskazniki oceny przyjmuje si¢
nastepujace!’s:

czas zwrotu naktadow inwestycyjnych;

rentownos$¢ przedsiewziecia (inwestycji);

zaktualizowang warto$¢ netto NPV (Net Present Value), czyli sumg zdys-
kontowanych dla kazdego roku przeplywdw pieni¢znych netto, zreali-
zowanych w catym analizowanym okresie, przy stalym poziomie stopy
dyskontowej:

NPV=Y NCE(l+r)"

gdzie: NCF - przeptywy pienigzne netto w roku ¢
r — stopa dyskontowa
n — okres realizacji projektu

wewnetrzna stopa zwrotu IRR (Internal Rate of Return), tj. stopa procen-
towa, przy ktorej NPV=0.

16 H. Dudycz, M. Dyczkowski, Efektywnos¢ przedsiewzieé informatycznych. Wroctaw 2006.
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Projekt nalezy przyjac¢ do realizacji, gdy NPV>0 oraz IRR>r, przy pozadanej
wartosci czasu realizacji projektu i rentownosci przedsigwzigcia.

Zat6zmy, projekt rozpatrywany jest w konteks$cie scenariuszy rozwoju sytu-
acji w okreslonej przysztosci, przy czym najczesciej sa antycypowane trzy scena-
riusze wraz z okreslonymi warto$ciami NPV i prawdopodobienstwem realizacji
odpowiedniego scenariusza:

— scenariusz najbardziej prawdopodobny: NPV, p,;

— scenariusz optymistyczny: NVP, p ;

— scenariusz pesymistyczny: N VP,p,

Wtedy dla projektu okresla si¢ wartosci podstawowych wskaznikoéw staty-
stycznych:

— E(NPV)=p,NPV, +p,NPV +p NPV,

V (NPYV)=p,NPV,~ E(NPVY +p,(NPV,~ E(NPV) +p (NPV,~ E(NPVY
S(NPV) = \IV(NPY)

_ O(NPY)

CV (NPV) ENPY)

Miarg ryzyka przedsiewzie¢ (projektu) jest wartos¢ V(NPV), dS(NPV) lub
CV(NPV).

x100%

MODELOWNIE SYSTEMOWYCH SYTUACIJI KRYZYSOWYCH

Rozpatruje si¢ sytuacje systemowa
Z=(S,0,R)

gdzie: S - system begdacy obiektem zagrozen;

O — otoczenie, ktére tworzg obiekty bedace zrédlem zagrozen;

R < S x O — zbidr relacji.

Obiekt zagrozen charakteryzuje jego potencjat obronny (zabezpieczajacy):

P(s)>0,s e S.

Zrodlo zagrozen charakteryzuje jego potencjat destruktywny: P(0) >0, 0 € O.
Na zbiorze R okreslono relacje zagrozenia Rz = Rz (o,s), taka ze:

N o Rzs < P(o) > P(s)

0,8

czyli obiekt s € S jest zagrozony przez o € O.

Analiza systemowa sytuacji zagrozenia moze by¢ ,,skalowana” wedtug
dwdch kryteriow oceny:
a) kryterium prawdopodobiefistwa zaistnienia stanu zagrozenia (lub innej
miary charakteryzujacej mozliwo$¢ wystapienia zagrozenia, np. miary
rozmytej),
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b) kryterium powagi (severity) stanu zagrozenia (np. ryzyko oraz wartos$¢ za-
bezpieczanego systemu lub warto$¢ dysponowanych przez niego zasobow).
Rozpatrzmy, jak poprzednio, pewng sytuacje systemowa X oraz zatozmy, ze
dane sg wielkosci:
— zagrozenia zewnetrzne A(t) pochodzace z otoczenia (O) systemu (S),
— odpornos¢ systemu (S) na zagrozenia zewngtrzne B(z), ktora odpowiada
funkcji potencjatu obronnego (zabezpieczajacego).
Powyzsze charakterystyki sytuacji sa funkcjami losowymi o znanych roz-
ktadach prawdopodobienstwa:

Flay)=Pr{A@t)<a} a=0,
Ght)=Pr{B@)<b}b>0teT

Uogo6lnionym wskaznikiem bezpieczenstwa systemu moze by¢ prawdopo-
dobienstwo, ze zagrozenia nie przekrocza pewnego krytycznego (dopuszczalne-
go) poziomu a_ > 0, za$ odpornos¢ systemu bedzie wigksza od pewnej wartosci
granicznej b czyli B(1) = B(a, b ) = Pr {A(t)<a, B(t)>b } co przy zatozeniu
statystycznej niezalezno$ci rozpatrywanych wielkosci prowadzi do wskaznika
oceny bezpieczenstwa systemu: B(2) = F(a,t)[1-G(b , 1)]

Przyjmujac pozadany poziom bezpieczefistwa systemu jako 3 >0 powiemy,
ze w czasie T system jest bezpieczny, jezeli w kazdej chwili ze T spelniony jest

warunek:
B) =B,

Jezeli przyjmiemy, ze niebezpieczng (kryzysowa) sytuacja systemowsa jest
sytuacja okreslona nastgpujgco: (4(1)>a , B(1)<b ), to mozemy przyjac, ze wskaz-
nikiem bezpieczenstwa systemu jest prawdopodobienstwo tego, ze w okre§lonym
czasie nie powstang sytuacje niebezpieczne dla systemu.

Zatézmy, ze mozliwe i prawdopodobne zagrozenia zewngtrzne dla systemu
Z={z:i=1,2,...,.N} mogg przynosi¢ w czasie T straty wartosci systemu (lub jego
zasobow) odpowiednio: W.=w(Z), i=1,2,...,N, przy czym dane s3 prawdopodo-

N
bienstwa ich wystgpienia w czasie T:p, = Pr{z}, p. > 0, 2 p;, =1
i=1
Na podstawie powyzszych danych okresla si¢ nastepujace charakterystyki
skutkow zagrozen zakladajac niezaleznos¢ skutkéw wystgpienia zagrozen oraz,
ze i — te zagrozenie dotyczy obiektu i-tego o wartosci V, przy czym V,— W, > 0:

_ N

— wartos$¢ oczekiwana: W = 2 p.W,
i=1

N —
— wariancja: var(w) = Zpl. W, -w)?

i1
— odchylenie standardowe: A(w) = 4/var(w)
A(w)

— wspotczynnik zmiennosci: 7 =
w
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wtedy, jako wskaznik (miarg) ryzyka zwigzanego z zagrozeniami (destrukcyjnym
oddziatywaniem otoczenia systemu) przyjmuje si¢ warto§¢ wspolczynnika zmien-
nosci ». Model ten dotyczy przypadku rozpatrywania systemu jako pasywnego
obiektu zagrozen.
Ryzykowng sytuacje decyzyjng przedstawiono w postaci sformalizowanego
scenariusza, zaktadajac racjonalno$¢ decyzyjna otoczenia systemu, czyli zagrozen.
Zatozmy, ze w chwili r=0 warto$¢ systemu wynosi vV, > 0 iréwna si¢ sumie

M
wartosci poszczegdlnych elementow (podsystemow), czyli: v = ZV o
Jj=1

Znany jest zatem rozktad warto$ci w strukturze systemu S:

Vi

. o
(V19> Vg0505 g5V}, ) gdzie Vv, .

Otoczenie generuje zagrozenia skierowane na system Z — S, przy czym
warto$¢ oczekiwana strat w obiekcie S, € S w wyniku wystapienia zagrozenia

Z,€ Z wynosi W;, 0<W, v, Jezeli zalozymy, ze do chwili  wystapito N

zagrozen oraz, ze teoretycznie na kazdy obiekt mogg by¢ skierowane wszystkie
mozliwe 1 prawdopodobne zagrozenia, to w chwili ¢ warto$¢ obiektu S, wynie-

N
sieV, =v,, — 2 W,; 20, zas warto$¢ systemu po ,,zmasowanym” zagrozeniu
i=1
M M N
wyniesie V, = ZV].I = 2 Vi _ZWU
Jj=1 j=1 i=1
przy czym straty systemu wyniosa: vV, —V, 2 0.

W scenariuszu zagrozen zaktada si¢ zachowanie otoczenia okreslone zmienna:

{1, jesli zagrozenie Z, skierowane zostato na obiekt S,
X; =

0, w przeciwnym wypadku

czyli okresla sie ,,przydzial” poszczegdlnych zagrozen do poszczegdlnych obiek-
tow, przy czym spelnione muszg by¢ warunki:

M
Y x;=Li=1..,N
j=1
N
Yx,=Lj=1..M
i=1

N M
Y ¥ x, <M<N

i=l j=1
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Wtedy funkcja warto$ci systemu w chwili t ma postaé:
M N
nw=3v. 3w x|
Jj=1 i=1

Nastepnie zaktada sie¢, ze otoczenie dokonuje wyboru takiego ,,przydziatu”
zagrozen na elementy systemu, ktéry minimalizuje warto$¢ systemu w chwili t,
czyli:

minv, (x)=v,(x")

xe X

gdzie X — zbiér dopuszczalnych decyzji otoczenia x* — optymalna strategia ataku
na pasywny system, tj. nie dysponujacy srodkami obrony (ochrony).

Zat6zmy obecnie, ze system dysponuje srodkami przeciwdziatania zagro-
zeniom (Srodkami obrony i ochrony) okreSlonymi zbiorem B={B,: k=1,2,...,K},
zmniejszajac jego podatno$¢ na zagrozenia.

Uzycie $rodka B, przeciw zagrozeniu powoduje zmniejszenie jego skutkow
('strat obiektu) o warto$¢ okre$lona pewna funkcja:
fy_k =f (WU , by_k ) >0, gdzie bl.jk — wielkos¢ ,,ostabienia” oddziatywania zagro-
zenia Z na obiekt S, zabezpieczony przez B,. Wtedy wartos¢ systemu aktywnego

(zabezpieczanego) wynosi w chwilit: 0 <v, <v, .
Niech decyzje systemu okresla zmienna:

B {1, jesli B, zabezpiecza obiekt Sj przed zagrozeniem Z,

%0, w przeciwnym wypadku

czyli okresla si¢ ,,potencjat” poszczegdlnych srodkdw zabezpieczenia do poszcze-
gblnych obiektow przed mozliwymi i dopuszczalnymi zagrozeniami, przy czym:

S v, <m
=1

czyli kazdy obiekt jest zabezpieczany (w szczego6lnosci za wyjatkiem tych
obiektow, ktorych ochrona jest nieoptacalna). Wtedy funkcja wartosci w chwili
t ma postac:

v, (x,y)= i[vp —iif,-,»kxi Vi )

=1 i=1 k=l

przy czym zaktadamy, ze decyzja otoczenia x = (x; :i =1,2,..., N, j =1.2,..., M)
jest systemowi znana.
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Natomiast system dokonuje takiego ,,przydziatu” srodkéw zabezpieczenia
do ochrony poszczegoélnych elementéw przed przewidywanymi zagrozeniami,
ktory maksymalizuje warto$¢ systemu w chwili t, czyll max v (x y) 4 (fc y*)
gdzie Y — zbior dopuszczalnych decyzji systemu, y optymalna strategia obrony
systemu aktywnego przed zagrozeniami ze strony otoczenia.

Zat6zmy, ze dana jest uogolniona funkcja wartosci systemu taka, ze sytuacja
zagrozenia moze by¢ sprawdzona do modelu sytuacji konfliktowej w postaci gry
dwuosobowej: ' = (S,0;Y, X, F(x, y)) gdzie F(x,) jest funkcja ,,wplaty”, czyli:

maxmin F(x,y)
ey sex

System maksymalizuje swoja warto$¢ (warto$¢ zasobow), otoczenie za§ mi-
nimalizuje ja, czyli maksymalizuje straty systemu.

Sytuacje konfliktowa okresla zatem nastgpujaca struktura: SY7T = (S, O, R,
Z, B) oraz model gry: I" = (S,O;X,Y;F(x,y),xe X,yeY).

ZAKONCZENIE

Zamiast podsumowania warto by¢ moze postuzy¢ sie¢ wnioskami ptynacymi
z analizy do$¢ szczegolnego przypadku, a mianowicie katastrofy promu kosmicz-
nego Challenger w 1986 r. W sktadzie Komisji Prezydenckiej badajacej przyczy-
ny katastrofy znalezli si¢ m.in. astronauta N. Armstrong, gen. dyw. D. Kutyna
i stynny fizyk-noblista R. Feynmann.

Zgodnie z zaleceniami NASA stosowano jako$ciowa ocene ryzyka, za$ decy-
zje o misji podejmowano, gdy zagregowany poziom ryzyka pozostawat na akcep-
towanym poziomie.'” Feynmann zauwazyt, ze podejmowanie decyzji w NASA:
., ... przypominato rosyjskq ruletke ... prom latal przy erozji pierscieni i nic si¢
nie dziato. To sugerowalto, ze ryzyko nie jest juz tak wysokie dla nastepnych lotow.
Mozna byto obnizy¢ nieco standardy, poniewaz ostatnim razem jakos sie udato...
Udalo sig, ale nie nalezy tego procesu eksploatowac”.'®

Na podstawie analizy wielu przypadkow stwierdza sie, ze w zarzadzaniu pro-
jektami najistotniejszg umiej¢tnoscia, jaka moze posigs¢ menadzer projektu, jest
zarzadzanie ryzykiem. Skuteczne zarzadzanie ryzykiem wymaga od menadzera
aktywnej postawy i gotowos$ci do opracowania planéw awaryjnych, aktywnego
monitorowania projektu i szybkiego reagowania w sytuacjach zagrozen dla powo-
dzenia przedsiewzigcia. Efektywne zarzadzanie ryzykiem wymaga poswigcenia
czasu i pienigdzy.

17 C. L. Pritchard, Zarzgdzanie ryzykiem w projektach, WIG-PRESS, Warszawa 2002.
18 Ibidem, s. 237
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RISK EVALUATION MODELS IN A CRISIS MANAGEMENT

Abstract. Investigations of the situation characterized by uncertainty and risk in the last century,
particularly in situations of crisis and conflict, were carried out at different levels of generality and
specificity. In this article, the methodological foundations of risk evaluation models in situations
of threats to system security are described. The general decision model in circumstances of risk
and uncertainty and statistical risk measurement methods for crisis management are depicted. The
examples of the mathematical models of the risk evaluations are also presented.

Key words: risk, risk evaluation, risk management, analysis and assessment of the risk models,
crisis management



